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Статистические показатели киберпреступности за последние годы стре-
мительно увеличиваются. При этом одним из самых распространенных пре-
ступлений, совершаемых с использованием IT-технологий, остается мошенни-
чество.  

Сложность раскрытия и расследования мошенничества с использованием 
IT-технологий заключается в специфике механизма следообразования. Матери-
альные следы сохраняются максимально редко. Они могут определенным обра-
зом шифроваться, удаляться, изменяться, ведь закрепляются в информационной 
среде, на сайтах, компьютерных устройствах [1]. Также возможность их сохра-
нения заключается в правильном изъятии, поэтому необходима помощь специ-
алиста, имеющего знания и навыки работы с IT-технологиями. Привлечение та-
кого специалиста не всегда является возможным в различных регионах нашей 
страны. Еще одна проблема заключается в том, что кибермошенничество не-
редко совершают лица, имеющие техническое образование, опыт работы  
в IT-среде и владеющие специальными знаниями в IT-сфере, что также значи-
тельно осложняет работу правоохранительных органов, где работают сотруд-
ники с преимущественно юридическим образованием. Существуют также про-
блемы взаимодействия следователя с органом дознания, организациями связи, 
службами безопасности банков и др.  

В настоящее время правоохранительными органами ведется активная ра-
бота по совершенствованию своей деятельности в данном направлении: профи-
лактическая работа с гражданами, выражающаяся в беседах, создании контента 
на данную тему в социальных сетях, рекламные баннеры и т. д. Сотрудники по-
лиции проходят курсы для овладения умениями и навыками в IT-сфере 
для дальнейшего быстрого раскрытия и качественного расследования такого 
рода преступлений. Научными организациями, учеными разрабатываются  
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методические рекомендации, которые также постепенно внедряются в право-
охранительную деятельность для решения казуальных ситуаций и не только.  
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